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2024年全国药品不良反应监测网络共收到259. 7万份

《药品不良反应 /事件报告表》，其中新的和严重药品不良

反应 /药品不良事件（ADR / ADE）报告 90. 9万份（占比

35%）［1］。美国食品和药物管理局（FDA）不良事件报告

系统（FAERS）在 1968年至 2024年共收集 30 179 725份
ADR报告，其中死亡报告 2 722 806份（占比 9. 02%），严

重ADR报告 16 664 479份（占比 55. 22%）。FAERS数据

库中 2005年至 2024年ADR报告总数总体呈增长趋势，

其中快速安全报告（严重且非预期ADR需在 15 d内提

交的报告）占比较高（> 50%）［2］。药物警戒是指对ADR
及其他与用药有关的有害反应进行监测、识别、评估和

控制的活动，在有效控制药品安全风险方面发挥着关

键作用。随着国内外报告的ADR逐渐增多，药物警戒引

起了人们的关注。国家药品监督管理局出台的《药物警

戒质量管理规范》中明确规定药物警戒应当贯穿药品

全生命周期，药品上市许可持有人（MAH）应当主动监

测与报告ADR，做好信号检测、药品上市后安全性研究

和定期风险评价［3］。但当前我国药物警戒仍存在诸多问

题，如体系建设不完善，部分责任主体意识淡薄，人员

专业化水平不足，漏报、误报情况时有发生等，传统的

药物警戒管理模式已无法满足要求，可能使大众暴露

于潜在药物安全风险中。《“十四五”国家药品安全及促
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摘要摘要：：目的 基于信息生态理论构建数字化药物警戒生态体系。方法 检索中国知网、PubMed、EBSCO数据库收录的数字化药物警戒

相关文献，提出人工智能、大语言模型、数字孪生、大数据、云计算赋能药物警戒应用路径，并总结国外药物警戒数字技术应用的先进

经验。结果与结论 人工智能、数字孪生等数字技术发展迅猛，已成为推动药物警戒体系改革的关键力量。数字技术通过赋能药物警

戒各个环节，显著提升了药物安全监测的效率和精准性，为高效执行药物警戒提供了有力支撑。在信息生态理论视域下构建以药物警

戒信息平台、数字技术、责任主体和社会环境为四大核心要素的数字化药物警戒生态体系，用信息链串联产业链、风险链、责任链，提

升药物警戒预见性、靶向性与时效性，可提高药物警戒管理效率和质量，保障患者用药安全。
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AbstractAbstract：：Objective To construct a digital pharmacovigilance ecosystem based on information ecology theory. Methods Relevant
literatures on digital pharmacovigilance were retrieved from CNKI， PubMed， and EBSCO databases， The application paths for
artificial intelligence， large language models，digital twins，big data， and cloud computing in pharmacovigilance were proposed，
and summarized the advanced experiences of digital technology application in pharmacovigilance in foreign countries. Results and
Conclusion Various digital technologies such as artificial intelligence and digital twins are developing rapidly and have become a
key driving force for the reform of the pharmacovigilance system. By empowering all links of pharmacovigilance，digital technologies
have significantly improved the efficiency and accuracy of drug safety monitoring，providing strong support for the efficient
implementation of pharmacovigilance. From the perspective of information ecology theory，a digital pharmacovigilance ecosystem with
four core elements：pharmacovigilance information platform，digital technology，responsible subject，and social environment are
constructed. The information chain is used to connect the industrial chain，risk chain，and responsibility chain，which can enhance the
predictability，targeting，and timeliness of pharmacovigilance，improve the efficiency and quality of pharmacovigilance management，and
ensure the safety of patients' medication use.
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进高质量发展规划》中强调建立健全国家药物警戒体

系，探索应用大数据、人工智能（AI）等数字技术实现数

据共享与反馈、风险预警与识别等功能［4］。当前数字技

术在药物警戒领域的应用尚处于探索阶段，虽已开发

出多个智能化系统，但尚未实现药品全生命周期安全

信息实时共享、监测预警及精准风险控制等功能。为

此，本研究中提出各类数字技术赋能药物警戒管理的

技术路径，并基于信息生态理论构建数字化药物警戒

生态体系，通过信息链串联产业链、风险链、责任链，以

提升药物警戒工作的效率与质量。

1 数字技术在药物警戒领域的应用研究

AI：AI可赋能药物警戒管理全过程，笔者提出一种

应用技术路径（图 1，NLP为自然语言处理，ML为机器

学习）思路供业内参考。第一步是数据采集与处理，采

集患者电子健康记录、临床试验、医学文献等多源异构

数据，经过清洗与预处理后利用NLP技术提取ADE信

息，构建药物安全数据库［5］，多源数据融合后利用知识

图谱技术实时监测药物安全性。第二步是信号检测，利

用随机森林、支持向量机等方法从海量数据识别药物

潜在安全风险，通过聚类分析发现未知关联。利用卷积

神经网络或循环神经网络捕捉动态风险信号。第三步

是风险评估与预警，利用贝叶斯网络算法对药品与不

良事件进行关联性评价，量化风险等级，构建预测模型

并预测药物安全风险。第四步是智能报告与决策支持，

利用NLP技术与模板引擎自动生成个例安全性报告，

对潜在风险进行预警［6］，为药物警戒人员提供决策支

持［7］。第五步是风险管理与优化，利用强化学习优化风

险控制方案，通过聚类分析方法对特定人群进行分层，

制订个体化监测方案。AI应用有助于智能化实现ADE
早期预警和精准识别，显著提升药物安全监测效率和

精准性。

大语言模型（LLM）：LLM可整合医疗记录、用药信

息和ADR等多源数据，经过清洗、标准化和标注后进行

模型训练。利用信息抽取技术，LLM可从非结构化文本

中提取药物警戒相关信息，并结合领域特定知识构建

药物警戒知识图谱。在模型训练阶段，LLM通过特征提

取，在药物警戒的需求下，对信号检测和风险评估等进

行优化。LLM可通过分析患者病历生成药物警戒画像，

帮助识别高风险患者群体。LLM通过精确度、召回率等

指标评估模型性能，并在持续学习中实时监控，对异常

检测作出安全预警，有助于显著提升药物安全监测的

智能化水平。此外，基于 LLM构建包含患者个体差异、

用药细节和ADR表现的药物警戒画像，利用药物警戒

领域知识图谱对 LLM进行增强，并设计针对性的提示

词来引导模型输出药物警戒画像［8］。该路径有助于降低

医疗成本，改善医疗结局或预后，保障患者的用药

安全。

数字孪生技术：数字孪生技术通过构建虚拟药物

安全模型提高药物警戒管理的精准性和实时性。具体

应用技术路径如下。第一步是数字孪生技术在采集多

源数据后，整合药物代谢动力学（PK）、药物效应动力学

（PD）等知识，构建出药物数字孪生模型与真实世界的

物理实体进行镜像映射，利用真实数据对模型进行验

证和校准，确保准确反映物理实体特征。第二步是实时

监测与分析，将数字孪生模型接入实时数据，可动态反

映药物的最新状态，并在分析检测后及时发现潜在的

药物安全风险，为药物警戒人员提供预警与决策支持。

第三步是根据实际反馈和新数据持续优化与更新，推

动模型性能提升。在实践应用中，使用主体应当严格遵

守法律法规，保护患者隐私，确保药物警戒工作的合规

性和安全性。

大数据技术：通过整合电子病历、医保数据、临床

试验数据等多源数据，大数据分析与挖掘技术能发现

传统监测方法难以察觉的药物安全问题［9 - 10］。大数据

应用技术路径如下。第一步是收集MAH内部临床试验

和药品生产销售数据、医疗机构、监管机构等外部数

据，经过清洗与整合，形成高质量的药物安全数据库。

第二步是在描述性分析、关联性分析和预测分析后，识

别潜在的药物安全信号，并进行风险评估。例如，通过

分析药品流向和ADR数据，大数据技术可预测特定药

物的潜在风险。在风险预警与管控环节，大数据技术能

根据信号评估结果，及时向监管部门、制药企业（简称

药企）和医疗机构等相关方发出预警信息，帮助采取有

效措施。第三步是通过大数据技术持续监测，不断反

馈，动态跟踪药物在市场上的使用情况和不良反应发

生情况，及时发现新的风险，并根据实际应用优化技术

路径。如利用 openFDA平台，通过大数据挖掘分析奥氮

平上市后安全警戒信号，发现恶性综合征高危因素患

者应尽量单一用药，并从小剂量开始逐渐加量［11］。
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图1 基于人工智能的药物警戒技术路径

Fig. 1 Pharmacovigilance technology pathway based on artificial
intelligence
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云计算：云计算技术的计算和存储功能强大，可显

著提升药物安全监测效率，应用技术路径如下。一是云

计算平台整合多源数据，在对其进行清洗与标准化处

理后，根据数据特点与要求，利用集成工具，选择合适

的云存储服务进行统一存储与管理。二是云计算平台

根据药物警戒任务的需求，灵活配置计算资源，并采用

分布式计算框架（如Hadoop、Spark）对大规模数据进行

并行处理和分析。在数据分析与挖掘阶段，预处理后，

云计算支持的ML平台构建药物警戒分析模型，通过强

大的计算能力对模型进行训练和优化，实现ADR监测、

使用趋势分析和风险评估等功能。三是云计算平台提

供数据可视化工具，帮助用户直观理解分析结果，更好

地了解药物风险程度，以便及时预警。利用安全服务和

合规性管理工具，确保药物警戒数据的安全性和保密

性，并监控数据处理过程是否符合相关法规和标准。云

计算支持药企、监管机构、医疗机构等多方协同合作，

促进药物警戒系统的集成与数据共享。

2 数字化药物警戒典型平台的应用分析

目前，许多企业已通过结合多种数字技术搭建数

字化药物警戒平台，以期实现药物警戒全生命周期管

理，提升工作效率，节省药物警戒费用支出，优化人员职

能定位。我国数字化药物警戒典型平台及功能见表1。
3 国外数字技术在药物警戒领域的应用实践

3. 1 美国

FDA应用数字技术提高药物警戒管理效率：FDA
于2008年启动哨点行动（Sentinel Initiative），并于2016年
正式启用，展开全国性医疗数据监测，该系统能整合和

分析多种医疗数据源，实时监测药品和医疗器械安全

性，支持公共卫生决策和药物警戒工作。FDA联合流行

病学、临床医学、药学、统计学、卫生信息学、数据科学、

网络运营等领域专家共同探索药物安全数据提取和信

号检测新方法。FDA在《哨点系统五年战略（2019 —

2023）》中要求扩大药品安全数据采集广度、粒度和时

间序列，利用大数据和AI监测药品安全，利用ML分析

电子健康记录、保险索赔等数据检测药物安全信号。利

用NLP捕获电子病历中以非结构化文本形式呈现的有

价值的临床和患者信息，并丰富结构化数据，建立非结

构化数据的NLP标准。利用ML推进安全性评估健康结

果验证、倾向评分匹配和患者表型等关键要素［12］。FDA
下设的国家毒理研究中心应用 LLM（GPT和 Llama）促

进 FDA文件和公共文献的分析，以提高支持监管科学

和审查过程的效率和准确性［13］。
FDA与药企应用数字化平台开展药物警戒：2022年

FDA药品审评与研究中心开发了信息可视化平台（Info‑
ViP），该平台融合NLP、ML和数据可视化技术支持安全

性审评员、分析员审查分析数据，检测重复性个例安全

性报告（ICSRs），提取和分析 ICSRs关键信息，按信息质

量分为高、低两类，进行 ICSRs关联性评价，还能帮助决

策者更好、更快决策，以支持上市后安全性监督［14 - 15］。
FDA应用AI标签评估工具（CLAT）自动化审查标签和

药品说明书［16］。IBM公司的Watson临床实验匹配解决

方案（Watson for Clinical Trial Matching）利用AI加速临

床试验患者招募并实时监测药物安全性。礼来制药公

司的MosaicPV平台能自动接收与处理ADE报告，该软

件能将来自全球呼叫中心、电子邮件系统和患者连接

平台中有关ADE的结构化和非结构化案例数据提取到

“数据湖”中。ML算法和基于规则的模型解读药品安全

信息并进行预测，在符合数据质量和合规性标准的前

提下缩短案例处理周期与案例文件检查时间，使药物

警戒人员能专注于更高价值的核心工作［17］。
强调应用可信任AI开展药物警戒：美国与药物警

戒 AI应用相关的法规主要有《人工智能未来法案》

《2020年国家人工智能倡议法案》《人工智能 /机器学习

行动计划》《利用人工智能和机器学习在药品和生物制

品开发中的应用》等，其中《利用人工智能和机器学习

在药品和生物制品开发中的应用》强调了AI应用的3个
核心问题，一是以人为本的治理、问责制和透明度，二

是数据的质量、可靠性和代表性，三是模型开发、性能、

表1 数字化药物警戒典型平台及其功能

Tab. 1 Digital pharmacovigilance typical platforms and their functions

企业名称

浙江太美医疗科技

股份有限公司

北京洞悉网络有限

公司

北 京 深 度 智 耀 科 技

有限公司

上海辛格迪健康

科技有限公司

药物警戒应用平台

eSafety

HoloX®PV™

DEEP - PV

警泰®VigiTrust®

数字技术

LLM与知识图谱

AI、大数据与云计算技术

NLP、知识图谱、大数据

分析技术、深度学习

大数据与云计算技术

应用功能及成效

搭建高效的数据处理架构，利用ML算法对海量数据进行深度挖掘，提升ADR信号的发现速度与准确性，帮助药企及

时识别潜在风险，加强对药品安全性的监测与管理，有效保障患者用药安全

利用神经网络和深度学习技术搭建大数据应用平台，通过云计算对大规模数据进行快速处理，优化药物警戒流程，提

高对ADE响应速度，为企业及时采取风险控制措施争取时间，提升药物警戒工作效能

构建先进AI模型对复杂医学文本进行精准理解与分类。极大提高药物警戒工作效率，降低人工监测成本与误差，全面

覆盖药物安全性信息，为药品全生命周期风险管理提供有力支持

通过收集处理患者用药信息，实现数据统一管理和分析；实时监控和预警功能，减少药物误用和不良反应发生；自动

识别潜在风险信号，提供风险评估和控制措施
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监控和验证［18］。
3. 2 欧盟

应用数字技术提高药物警戒管理效率：2021年欧

洲药品管理局（EMA）启动“数据分析与真实世界研究

网络计划（DARWIN）”，旨在与多个国家医疗机构、研究

机构和数据提供商合作扩大数据来源和覆盖范围，以

确保药品数据的多样性和代表性，通过研究真实世界

数据（RWD）为药品开发与监管提供更全面的证据支

持。欧盟依托 EudraVigilance数据库，通过AI整合结构

化数据（如医疗记录、临床试验报告）与非结构化数据

（如社交媒体、患者论坛文本）。利用NLP提取潜在ADR
信号，识别罕见或长期风险。利用ML分类和优先级排

序ADR案例，辅助监管机构快速评估风险等级。应用AI
模型预测特定人群用药风险，支持个体化用药指导。

药企数字化赋能药物警戒全生命周期：拜耳公司

通过合作开发、技术整合及跨领域创新将数字化药物

警戒管理贯穿药品全生命周期。在药物研发环节，利用

Cyclica公司平台进行药物脱靶效应分析、PK性质预测

及多靶向药物设计，提前预测潜在安全风险，优化药物

开发流程；在临床试验环节，利用ML分析患者数据，识

别异常安全信号，整合临床试验数据与RWD，动态评估

风险；在上市后监管环节，利用AI技术自动从药物警戒

相关文件中提取ADE数据，优化数据处理流程。拜耳研

究团队利用基于决策树的监督多分类器模型（梯度提升

树）对药品安全事件进行分类，并辅以 SHAP（SHapley
Additive exPlanations）可解释性分析，通过识别模型中

的关键预测特征，缓解集成模型的“黑箱”效应［19］；在与

影像学交叉应用环节，拜耳公司 AI医学影像平台

（Calantic™ Digital Solutions）间接支持药物警戒，能为药

物安全性提供影像学证据。诺华开发了AI系统来自动

化处理全球范围内数百万份ADR报告，通过NLP解析

非结构化文本，自动提取潜在ADR信号。赛诺菲利用基

于 Transformer模型的 DeepPV系统整合欧盟成员国的

ADE报告，实现跨区域风险模式识别，自动生成符合

EMA要求的定期的安全性更新报告。

要求MAH验证与监测 AI模型性能以降低风险：

欧盟发布的数字化药物警戒相关法律法规主要包括

《人工智能法案》《2023—2028人工智能工作计划》《通

用人工智能行为准则》《人工智能在药品生命周期中

使用的思考性文件》。其中，《人工智能法案》开创性

地引入监管沙盒（Regulatory Sandbox）来避免监管抑制

AI技术创新，减少法律对产业发展负面影响。欧盟允许

AI / ML支持人类药物授权后有效性研究（PAES）和安全

性研究（PASS），兽药上市后监测研究及药物警戒环节的

ADE报告管理和信号检测。要求MAH在符合药物警戒

管理规范前提下应用灵活的AI / ML建模和部署方法，如

应用增量学习模型增强ADE报告分类和严重程度评分

及信号检测。强调MAH有责任验证、监测和记录模型性

能，将AI / ML操作纳入药物警戒系统以降低算法和模型

风险［20］。
4 基于信息生态理论的数字化药物警戒生态体系构建

基于信息生态理论的数字化药物警戒生态体系构

建思路：信息生态理论（information ecology theory）是一

种将信息、技术、人和社会环境视为相互作用的生态系

统的理论框架［21］。数字化药物警戒生态体系是由所有

药物警戒责任主体共同建立的药物警戒信息闭环、流程

协作的合作形态体系［22］。充分应用信息生态理论有效提

高药物警戒管理效率，笔者在信息生态理论视域下构建

以药物警戒信息平台、数字技术、责任主体和社会环境

为四大核心要素的数字化药物警戒生态体系，利用药物

警戒数字信息系统搭建实时互通药物警戒信息、风险信

号与预警信息、药物警戒管理的生态体系，用信息链串

联产业链、风险链、责任链，提升药物警戒预见性、靶向

性与时效性。详见图 2（CRO为医药研发合同外包服

务机构）。

数字化药物警戒生态体系运行机理：以信息链为

出发点，在责任链上的相关责任主体共同参与药物警

戒管理。其中，MAH借助药物警戒信息平台主动收集自

身药品安全数据与国际 ADR数据（Vigebase、Fares、
EudraVigilance、JADER等数据库）、文献、社交媒体、保

险索赔等药物警戒相关数据，与此同时动态采集产业

链、风险链产生的风险数据，通过数字技术进行信号检

测，明确风险特征并可视化呈现，同时量化评估风险类

型，利用数字技术进行智能预警与辅助决策，确保药品

风险始终处于可接受范围内，使药物警戒工作合规高

效。各个责任主体必须及时适应法规环境、技术环境、

经济环境、政治环境、文化环境与国际环境变化。与此

同时，我国应当建立药物警戒生态体系保障机制，包括

药物警戒人才队伍建设、数字技术能力提升、物资与资

金保障等方面，以提高药物警戒工作的效能［23］。
5 小结

数字化药物警戒生态体系是集成所有药物警戒责

任主体的实时交互生态体系，实现覆盖药品全生命周

期的药物警戒信息共享、预警、决策，系统化促进药物

风险精准控制。在明晰多方主体权责基础上，利用数字

技术串联多个主体并搭建药物警戒生态圈，有力激发

责任主体自主性，避免出现瞒报、漏报等失责情况，提

升药物警戒智能化监测水平，提高药品安全性监测与

评价能力，探索实现药品全生命周期监管提供新路径

和新方法，推动药物警戒管理活动与国际接轨，为切实
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有效提升药品监管部门监管效能、维护公民用药健康

提供强有力的技术保障。同时，构建药物警戒领域的数

字创新生态系统，可促进生物医药产业新质生产力发

展，提振产业创新活力，提升药物警戒生态体系韧性。
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Fig. 2 Digital pharmacovigilance ecosystem based on information ecology theory
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