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２０１６年，美国食品和药物管理局（ＦＤＡ）共发布了４４封
关于药品生产质量问题的警告信，涉及 １６２项缺陷，其
中有 ９８项与制药企业质量控制（ＱＣ）实验室的数据可
靠性问题相关，包括我国 １５家制药企业的 ３８项缺陷
（３８．７８％）犤１犦。２０１５年 １１月 １３日，原国家食品药品监
督管理总局（ＣＦＤＡ）在官方网站上发布了《关于 ８家企
业１１个药品注册申请不予批准的公告》，原因是在对这
些企业进行现场核查时发现“原始记录缺失，隐瞒弃用

试验数据，修改调换试验数据，试验数据不可溯源，分析

测试数据存疑，临床试验数据存在不真实、不完整的情

况”等涉及数据可靠性的问题。

近年来，数据可靠性成为药品生产领域的研究热

点，国内外一系列法规指南相继出台，众多培训检查，言

必提及数据可靠性。各大仪器设备开发商以此为契机，

加大了软硬件升级的力度，其中以 Ｗａｔｅｒｓ，Ａｇｉｌｅｎｔ，Ｄｉａ
ｍｏｎｄ及 Ｓｈｉｍａｄｚｕ为代表的设备软件开发商由于长期
以来的技术优势，在数据可靠性方面占有先机，获得了

巨大的经济收益，同时也极大地提高了国内药品生产企

业药品数据管理质量水平。整个行业从认识到管理水平

均得到了很大提升，其中以计算机化系统为代表的数据

可靠性内容发展最迅速，计算机化系统大多不可避免地

跟电脑操作系统联系在一起，Ｗｉｎｄｏｗｓ操作平台更是不
可缺少的基础平台，在确保软件正常工作及数据安全上

的作用不可忽视。

１ Ｗｉｎｄｏｗｓ平台合规性控制的必要性
１．１ 相关法规指南的要求

２００３年，美国联邦法规第２１章第１１款（２１ＣＦＲＰａｒｔ１１）
对食品、药品生产过程数据安全性进行了要求犤２犦，指出

应利用限制访问或防止非授权人员访问以实现对数据

的保护。人员若要进入系统须经授权，且每个经过授权

的人员都应有与其姓名相关联的独立用户名和密码，并具

有唯一性。设置访问权限，每个用户只能访问特定的程

序、文件和记录。２０１６年 ４月，美国 ＦＤＡ发布了《数据
可靠性及其动态药品生产管理规范符合性行业指南》犤３犦，

该指南在 ２１ＣＦＲＰａｒｔ１１的基础上对数据可靠性在动态
药品生产质量管理规范（ＣＧＭＰ）中的作用进行了进一步
阐述和要求。

２０１５年 ３月，英国药品和医疗保健用品管理局
（ＭＨＲＡ）发布了《关于ＧＭＰ数据可靠性的行业指南》犤４犦。
该指南认为，就药品生产企业而言，最重要的是设计

出一套合理的数据管理程序来降低数据可靠性的风

险，而不只是对数据进行常规核对，如对带有计时功

ＧＭＰ体系下Ｗｉｎｄｏｗｓ操作系统合规性探索
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摘要：目的 为提升药品生产企业数据可靠性管理水平提供参考。方法 分析药品生产企业执行药品生产质量管理规范（ＧＭＰ）及相
关法规过程中在计算机化系统常用操作平台（以 Ｗｉｎｄｏｗｓ７系统为例）管控上存在的问题及其可能原因，并提出了可操作性的解决方
案。结果与结论 ＧＭＰ体系中 Ｗｉｎｄｏｗｓ操作平台在数据可靠性及合规性上存在一定的问题，药品生产企业应引起重视，需通过适当措
施进行必要的管控，以减少药品数据在其生命周期内的风险。
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能的计算机化系统等仪器设备进行进入权限设置，防

止操作人员为了便于重复试验随意更改时间；控制计算

机化系统中用户的权限，防止未经授权人员访问、修改

数据等。

２０１５年 １２月 １日起实施的我国药品生产质量管
理规范（ＧＭＰ）附录《计算机化系统》要求，计算机化系统
的验证应包含应用程序的验证和基础架构确认。原ＣＦＤＡ
食品药品审核查验中心于２０１６年１０月１０日在其官方
网站上发布了《药品数据管理规范（征求意见稿）》，规定

计算机化系统应当按相应质量管理规范要求进行验证，

并至少确认以应用程序和操作系统中保障数据可靠性

的设计和配置（如审计追踪）已启用并有效运行，登录控

制、权限设置及系统配置符合数据可靠性要求，应控制

日期和时间的更改。

《良好自动化生产实践指南》第五版（ＧＡＭＰ５）认
为，不同类别的计算机化系统是由不同系统组件构成

的。目前，ＧＡＭＰ５将计算机化系统的组件分为操作系
统、不可配置组件、可配置组件与定制组件。这些组件又

由硬件和软件构成，其中软件分 ４个类别犤５犦：第 １类为
基础设施软件，分为市场售卖的分层式软件和基础设施

软件工具，包括操作系统、数据库引擎等；第２类为不可
配置软件产品，分为不能通过配置以适应具体业务流程

的系统或只可使用默认配置的可配置系统，包括商用货

架产品（ＣＯＴＳ）软件、仪表仪器等；第３类为可配置软件
产品，此类产品提供了标准化的界面和功能，以使配置

适合用户的具体业务流程，具体包括实验室信息管理系

统（ＬＩＭＳ）、管理控制与数据获取（ＳＣＡＤＡ）、企业资源规
划（ＥＲＰ）等；第 ４类为定制应用软件，为满足客户特殊
需求而开发的软件。Ｗｉｎｄｏｗｓ操作系统属第一类软件。
１．２ 技术上有效的控制手段

按照 ＧＡＭＰ５关于计算机化系统的分类，在 ＧＭＰ
体系下不同级别的计算机化系统组成结构复杂程度是

不一样的。如 Ｗａｔｅｒｓ色谱工作站的 Ｐｏｗｅｒ系统成熟度
很高，能完全按计算机化系统关于数据可靠性的要求进

行用户分级、权限控制、审计追踪、数据备份和存储。但

如紫外、红外检测仪器，其应用程序本身不具备用户权

限、审计追踪控制的功能，无法实现对数据安全的良好

保护，除制订管理文件，通过人工记录的方式进行数据

可靠的控制外，还需对软件使用平台Ｗｉｎｄｏｗｓ操作系统
进行必要控制，在一定程度上防止无关人员登录、使用

电脑对数据安全造成危害。Ｗｉｎｄｏｗｓ操作系统的有效控
制也是保证软件安全运行的基础，若数据安全可靠保证

较高的色谱工作站处在一个安全、稳定性很差的平台

上，随时有错误、崩溃的风险，数据的安全可靠也就无从

谈起。

２ 存在的问题

从近年来国内制药行业检查情况看，国内企业在数

据可靠性方面还存在很多问题。原山东省食品药品监督

管理局审评认证中心２０１６年４月至９月开展的山东省
无菌药品生产企业数据可靠性调研结果显示，目前电

脑系统的账户分级工作开展较少，５３家调研企业中只
有６家以文件形式进行了相关规定，实际进行分级管理
的仅２家犤６犦。

权限控制的关键是权限分配的合理性。目前企业对

电脑系统权限分配工作开展较少，原云南省食品药品监

督管理局食品药品审核查验中心选取云南省１２家制药
企业开展了现场调研犤７犦。结果显示，８３．３３％的企业建立
了检验仪器工作站的权限分级管理，有利于对检验数据

操作人进行追溯。但对于计算机设备本身（特别是检验

仪器工作软件不具备审计追踪或权限分级的计算机设

备），仅 １／４的企业开展了计算机系统权限分级管理；
其余企业存在的主要问题包括共用用户登录计算机系

统、对修改系统时间或删除文件等权限未进行限制管理

等，多数企业未考虑计算机系统的权限管理，操作人员

可以修改删除电脑硬盘中的数据，不符合数据可靠性的

管理要求，数据归属至人是数据可靠性管理的基本要

求。其实现的基础是清晰的用户划分及权限管理。这些

问题也是原 ＣＦＤＡ开展跟踪检查过程中计算机系统数
据可靠性方面的常见问题犤８犦。

３ 原因分析

３．１ 对相关法规指南理解的误区
现场检查中发现，不少制药企业人员在计算机化系

统管理方面平时的培训学习流于形式，未按相关法规指

南如 ＧＭＰ计算机化系统附录、ＧＡＭＰ５的相关规定对
ＧＭＰ相关的计算机化系统软硬件进行分级，认为电脑
Ｗｉｎｄｏｗｓ操作系统平台与 ＧＭＰ体系无关，或按照
ＧＡＭＰ５电脑操作系统作为基础设施软件，不作为验证
控制对象，只对 ＧＡＭＰ５中不可配置软件、可配置软件、
定制软件进行数据可靠性的要求管理。

３．２ 专业技术人员的缺失
原 ＣＦＤＡ２０１５年５月２６日公告《关于发布 ＜药品

生产质量管理规范牗２０１０年修订版牘＞计算机化系统和
确认与验证公告两个附录的公告》中明确规定，应确保

有适当的专业人员，对计算机化系统的设计、验证、安装

和运行等方面进行培训和指导。计算机化系统的要求，

验证、使用等方面涉及多学科计算机、ＧＭＰ的综合知
识，相当部分中小企业执行 ＧＭＰ的药学人员对涉及 ＩＴ
的相关知识知之甚少，以至于企业花重金购买了价值不

菲的计算机化系统。关于仪器设备的工作软件计算机化

系统验证确认，厂商一般会提供相应的培训、验证服务，
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而电脑操作系统的安全权限设置不在服务范围。另外，

即使有企业配备有专门的 ＩＴ部门人员，具备专业的 ＩＴ
知识，但其对 ＧＭＰ的相关要求学习不够，不能按 ＧＭＰ
要求对涉及的电脑操作系统进行有效管控。

４ 符合ＧＭＰ要求的Ｗｉｎｄｏｗｓ操作系统控制
Ｗｉｎｄｏｗｓ操作系统符合数据有效性的设置同样重

要，内容分为用户分级、权限分配及审计追踪，通过

Ｗｉｎｄｏｗｓ操作系统提供的“本地安全策略”功能，可为计
算机创建出不同安全级别的环境，在一定程度上有效、

完整、安全地保护信息。安全策略是影响计算机安全性

的安全设置组合，通过本地安全策略可以控制访问计算

机的用户及是否在事件日志中记录用户或组的操作，也

可有效限制用户访问权限，阻止潜在的破坏者对系统进

行恶意改动；通过建立用户职能，将权限进行分级管理，

设定不同的用户组、用户级别，赋予不同的权限，并对权

限级别进行受控管理；通过审计跟踪记录不同用户的行

为活动，记录并保存用户对电子数据改动前和改动后的

情况，以有效鉴别对数据的不恰当改动犤９－１０犦。基于安全

风险考虑，制药行业 ＧＭＰ体系下大部分搭载设备仪器
软件的电脑操作系统一般是单机或局域网环境，很少有

连接互联网的。在此也是基于单机版系统进行说明，下

面只提供一种基于 Ｗｉｎｄｏｗｓ７专业版操作系统下可行
的操作方法（某些设置可能对家庭版无效），对涉及的专

业深层ＩＴ知识不过多介绍。
用户分级：系统的常用用户一般有管理员用户

（Ａｄｍｉｎｉｓｔｒａｔｏｒ），普通用户或标准用户（Ｕｓｅｒ），以及来宾
用户（Ｇｕｅｓｔ）。目前与制药设备仪器配套的商用电脑出
厂基本已经安装好了Ｗｉｎｄｏｗｓ操作系统，系统默认账户
为管理员账户，账号名为 Ａｄｍｉｎｉｓｔｒａｔｏｒ，密码为空。使用
管理员账户进行必要的工作站软件安装调试后，即可配

置电脑普通操作人员账户。创建账户时，选择密码并保

证密码的安全。按数据可靠性的要求，账户密码的设置

要求和方法如下，在Ｗｉｎｄｏｗｓ７桌面左下角打开“开始”
菜单，选择“控制面板”，在弹出窗口中，依次点击“控制

面板”“管理工具”“本地安全策略”“本地策略”“账户策

略”“密码策略”，此时可见界面右边对应的内容，密码须

符合复杂性要求，需开启；密码长度最小值，一般 ６～８
位；密码最长使用期限，可设置３个月；密码最短使用期
限，设为默认；强制密码历史，可默认；用可还原的加密

来储存密码，可默认。

创建操作人员账户：一般有２种方法。方法１，桌面
左下角打开“开始”菜单，选择“控制面板”，在弹出的控

制面板窗口选择“添加或删除用户账户”，在弹出的管理

账户窗口中可看到现有账户，在“新增账户”选择下面的

“创建一个新账户”，在弹出的创建用户窗口选择“创建

标准用户”即可，点击新创建的账号，接下来可设置登录

密码等其他操作。方法２，在桌面右键单击“计算机”，选
择“管理”，在弹出的计算机管理窗口，选择“本地用户和

组”，选择用户，这时可在右侧看到计算机里已有的电脑

账号，在下面的空白处点击右键，选择创建新用户即可。

在弹出的新用户窗口，输入新用户的信息，然后点击“创

建”，点击后创建成功，这时窗口上还有一个创建新用户

的窗口，可以接着创建，若不用可直接关闭。账户策略，可

以不管。需注意的是，通过账户管理来添加Ｗｉｎｄｏｗｓ新用
户对于普通Ｗｉｎｄｏｗｓ７家庭版操作系统并不适用，需要
Ｗｉｎｄｏｗｓ７专业版或Ｗｉｎｄｏｗｓ７旗舰版高级版本等才可行。

权限分配：权限管理是计算机化系统验证和法规的

基本要求。默认情况下，Ａｄｍｉｎｉｓｔｒａｔｏｒ用户对计算机 ／域
有不受限制的完全访问权。分配给该组的默认权限允许

对整个系统进行完全控制。所以，管理员账户一般应由

与计算机化系统使用、操作无关的人员掌控，如 ＩＴ部
门。标准账户为受控账户，其权限因受到限制，以杜绝标

准账户可能的违反规定的操作。如禁止修改系统日期、

事件、删除数据等。这些权限控制也需通过本地安全策

略来实现。同上文操作依次点击“本地安全策略”“本地

策略”“用户权限分配”，找到“更改系统时间”将标准账

户所在的组（Ｕｓｅｒｓ）删除，即取消了标准用户更改系统
事件的权限；接下来在“本地策略”下的安全选项中，找

到“交互式登录，不显示用户名”，安全设置中选择开启

（防止使用已有账号列举式试密码）。重要数据通常会保

存在电脑某个盘下的某个文件夹内，为了防止删除数据

的操作，可控制不同账户操作相应文件夹的权限。具体

方法为，鼠标右键单击相应文件夹，选择“属性”，在弹出

的对话框中选择“安全”标签，点击“高级”，在弹出的对

话框中会看到不同用户组对文件夹的不同操作权限，选

中标准用户所在组，点击“更改权限”，在弹出的对话框

中选择组进行编辑，这时会看到选中用户对该对象拥有

的操作权限，在“删除”“删除子文件夹及文件”项勾选拒

绝，点击“确定”。即完成了禁止标准用户对特定保存数

据的删除权限。

审计追踪：计算机化系统中的关键数据操作（如参

数修改、录入关键数据）等通常考虑建立数据审计追踪

系统，用于记录数据的输入人员的身份和修改数据。

Ｗｉｎｄｏｗｓ７系统事件日志是以特定的数据结构的方式存
储有关系统、安全、应用程序的记录，每个记录事件的数

据结构中包含了 ９个元素（可以理解成数据库中的字
段），即日期／时间、事件类型、用户、计算机、事件ＩＤ、来
源、类别、描述、数据等信息。通过事件日志，可以了解计

算机上发生的具体行为犤１１犦。开启审核追踪功能，配合事

件查看器中事件日志记录，可达到审计追踪的目的。

·药事管理·
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